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“HUMINT” en yaygin kullanilan istihbarat yontemlerden birisi olan insan istihbaratinda temel
kaynak insan faaliyetleriyle yiiriitiileceginden, bu siireci eksiksiz yapabilmek i¢in insani
anlayabilmenin bilimi, iletisime ihtiyag dogmustur. Bu sebepten c¢alisma konusu HUMINT
faaliyetinde hangi iletisim tekniklerinin kullanilmas1 gerektigi arastirilacak olup makalemizin
insan odakl1 istihbarat faaliyetleri yapilirken hangi iletisim tekniklerinin kullanildiginin tespiti
yapilarak daha basarili istihbarat faaliyetleri i¢in ¢6ziim Onerileri sunulmasi amaglanmistir.
Istihbarat ve iletisimin tanim1 yapilarak belirtilen istihbarat faaliyetlerinde iletisim tekniklerinin
kullanilmasinin siireci yiiriitmede faydali olup olmadigi hangi iletisim teknikleri ile bunun
miimkiin olabilecegi lizerinde durulmustur. Caligmayla ilgili yeteri kadar akademik arastirma
olmadigindan arastirmanin analizi ve derinligi etkilenmekle birlikte ¢alismanin mevcut bosluga
bir katki yapmasi umulmaktadir. Arastirmada nitel arastirma yontemlerinden kaynak tarama-
aciklayici arastirma teknigi kullamlmistir. insan odakli istihbarat faaliyeti yiiriitiiliirken iletigim
tekniklerinin kullanilmasinin énemi degerlendirilmistir. Insan istihbaratinda, giivenli ve gizli
iletisim aracglar1 kullanilarak sifreli mesajlasma uygulamalar1 veya gizli frekanslar tizerinden
yapilan radyo iletisimleri karsimiza c¢ikmaktadir. Ayrica istihbarat gorevlileri ve ajanlar
arasinda belirli kodlar, sifreler ve semboller araciligiyla da iletisim ag1 kurulmaktadir. Genel
olarak inceledigimizde kitle iletisim araglari, sozlii, sozsiiz, yazili ve gorsel iletisim istihbarat
faaliyetlerinin her asamasinda kullanilmaktadir. Insan istihbarat faaliyetinde gorevin getirdigi
zorluklara kars1 gerginlik, stresten uzak karsisindaki daha iyi anlayabilme, daha iyi1 iletisim
kurabilmek saglikli iletisim teknikleri kullanmasi ile miimkiin olabilir.

Anahtar Kelimeler: iletisim, Istihbarat, HUMINT, Insan istihbarati.

! Bu caligma 10. Uluslararasi Iletisim Giinleri / Dijital Kapitalizm ve Iletisim Sempozyumunda bildiri olarak sunulmustur.
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ABSTRACT

Human Intelligence (HUMINT) stands as a pivotal intelligence-gathering methodology,
underscoring the significance of human-centric activities. Given that the core of human
intelligence operations relies on human interactions, the imperative of communication and the
science of comprehending human behavior have come to the forefront. This study endeavors to
explore the pertinent communication techniques employed in HUMINT activities, with the
overarching goal of identifying and advocating for strategies that can enhance the effectiveness
of intelligence operations. By establishing a foundational understanding of both intelligence
and communication, we scrutinize the applicability of communication techniques within the
realm of intelligence operations, evaluating their potential to optimize the intelligence-
gathering process. The scarcity of academic research in this domain has undoubtedly impacted
the depth of our analysis, yet this study aspires to bridge existing knowledge gaps and contribute
meaningfully to the field. Employing a qualitative research approach, we leverage the
methodology of literature review coupled with descriptive research techniques. This study
comprehensively assesses the importance of employing communication techniques, particularly
in the context of human-oriented intelligence activities. In the realm of human intelligence
operations, various modes of communication come into play. Encrypted messaging applications
utilizing secure and covert communication tools, as well as radio communications operating on
clandestine frequencies, frequently come into use. Furthermore, intelligence officers establish
intricate communication networks with agents, often employing coded language, ciphers, and
symbolic communication. At large, the gamut of mass media, verbal, non-verbal, written, and
visual communication is harnessed throughout the various stages of intelligence activities. This
study posits that the judicious application of healthy communication techniques can
significantly contribute to an improved understanding and more effective interaction with
individuals, mitigating the inherent tensions and stressors associated with the demanding nature
of intelligence tasks. In conclusion, this comprehensive review underscores the vital role of
communication techniques within HUMINT operations, serving as a valuable resource for
intelligence practitioners seeking to refine their methodologies and optimize their outcomes.

Keywords: Communication, Intelligence, Humint, Human Intelligence

1. GIRIiS

Insanoglunun diinyaya sigmadigimni ve bir seyleri paylasamadigini degerlendirdigimizde (Ding
2021:1), insanoglu tarih boyunca iistiinliik miicadelesinde bulunmus, bircok savaglarin ve
yikimlarin olusmasina neden olmustur. Bu siirecte insanoglu bilginin 6nemini kavramis ve
bilgeye ulagsmak i¢in ¢esitli estriimanlar kullanmistir. Bu enstriimanlarin baginda istihbarat
gelmektedir (Caglak 2022:10-11). Ciinkii istihbarati elde edilen haberlerin islenmesi sonucu
olusan veri olarak nitelendirebiliriz (Se¢kin 2010:3). Hatta istihbaratin 6nemini belirtmek i¢in
bir devletin sinirlar1 ne kadar genis ve giiclii olursa olsun istihbarat teskilati yoksa mevcut
durumunu siirdiirmesi miimkiin olamayacagim sdyleyebiliriz (Iyiat 2021:292). Bu da ancak
orgiitlenmis, egitilmis kadrolardan olusan milli diizeyde bir istihbarat teskilati ile
gerceklestirilebilir (Bagc1 2016:36).

Kronolojik siralamada istihbaratin ilk basamaginda yerini alan insan istihbarati glinlimiizde
halen etkinligini korumaktadir. S6yle ki iiretilen istihbaratin %80’inden fazlasi agik kaynak
istihbarat1 yani insan i¢giidiisiine sahip yontemlerle elde edilmektedir (Kii¢liky1lmaz 2019:93).

Kesintisiz bir siire¢ olan istihbarat faaliyeti milli giivenlik politikalarina uygun istihbarat
ihtiyaclar1 tespit edilmesi ve operasyon birimine aktarmasi, operasyon birimi tarafindan agik ve
kapali kaynaklardan elde edilen haberlerin degerlendirme iinitesine aktarilmasi, aktarilan
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bilgiler analizden gegirilerek istihbarat niteligi kazanarak ilgili kuruma rapor edilmesi ve son
olarak ilgili kurumlarin salt bu istihbarati kullanmakla kalmayarak yeni istihbarat ihtiyaglari
tespit etmesinden olusan carka benzetilir (Durmus 2006:25). Bahse konu carki olusturan
adimlarin birlesmesiyle ortaya ¢ikan istihbarat ¢arkin isleyebilmesi i¢in siirekli insan iletigimi
igerisinde olunmasi gerekmektedir. SOyle ki insanin oldugu her alanda iletisim olgusunun
varligi ve meslek acisindan iletisim ile siirekli etkilesim icerisinde olunmasi gereken
mesleklerde iletisimin 6nemi yadsinamaz (Yazici ve Utkugiin 2021:74). Bu faaliyet yerine
getirilirken kisilerin iletisim tekniklerini kazanmis olmas1 gerekir. Ornegin iletisim meslegi
olan 6gretmenlikte oldugu gibi en 6nemli mesleki kriterin basinda olan iyi bir iletisim
becerisine sahip olunmasi bu meslegi icra ederken daha etkili hizmet verilmesini ve 6gretmen
ogrenci iletisiminde oldugu gibi 6gretmenin Onyargisiz, 6grencisini anlayabilme eylemini
gosterirken 0grencinin de buna karsilik duygularin kabul gordigiinii ve duygularini ifade
edebilme giivenini kazanarak 6grenmenin gergeklestigini verebiliriz (Dilekman, Bas¢i, ve
Bektas 2010:233). Bu sebeple istihbarat, planlama-arastirma-delil toplama-degerlendirme-
bilgileri analiz ederek sonug istihsal etmek ve bu bilgileri kullanma faaliyetini igermektedir
(Seckin 2010:3). Farkli bir degerlendirme ile elde edilen bilgilerin istihbarata doniisebilmesi
icin de belli bir tasnif ve analizden ge¢mesi gerektigidir (Akbas 2016:13-14). Bahsedilen bu
sathalar daha sistematik olarak istihbarat ihtiyaglarina doniik bilgilerin olusturulmasi, ikinci
asama haber alma ve ham bilgilerin degerlendirilmesi, iigiincii asama elde edilen ham bilgilerin
analizi ve son agama olarak elde edilen bilgiler dogrultusunda degerlendirilip analiz edilen
igeriklerin yeni istihbaratlara yonelik tespitlerdir (Gorgiilii, 2020:145).

Sekil 1: Istihbarat Carki

Istihbarat
Thtiyaglarinn Tespiti
ve toplama

ve kullanms Toplanmast

Haberlerin Islenmesi
w (Degerlenditme/ Anali ?

Kaynak: (Gorgiilii, 2020: 145)

Ulkelerin karar almasinda vazgecilmez 6neme sahip olmas1 ve iilkelerin silahsiz giicii olarak
tanimlanan istihbarat giiniimiizde daha rasyonel ve cagin gergeklerine uygun faaliyetlerle
birlikte sadece askeri alanda degil ekonomik, siyasi, kiiltiirel alanda da varligin1 gostermektedir
(Paral1 2017:1). Ayrica gerek bilgi toplama ve gerekse yorumlama asamalarinda din, ekonomi,
tarih, sosyoloji vb. birgok farkli bilimlerle birlikte ¢alisan istihbarat alanina toplum bilimi
diyebiliriz (Koca 2019:2197).

2. KAVRAMSAL CERCEVE
1. istihbarat

Tirkgcemize gore “veni ogrenilen bilgiler, haberler, duyumlar, bilgi toplama, haber alma”
olarak anlamlandirdigimiz (Tiirk Dil Kurumu, 2023). Arap¢a da haber kokiinden gelen ve
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“istihbar “ifadesinin cogul hali olan (Iyiat 2021:290), istihbarat kelimesi Latince ‘intelligentia’
kelimesinden tiiretilerek (Daricili 2022:4), Ingilizce ve Fransizca da “akil zekd” anlamina gelen
“intelligence” kelimesi ile ifade edilmektedir (Seckin 2010:3).

Istihbarat kelimesi tek bir tanimla simirlanamayacak olup istihbarat genel olarak devletin
gilivenligini ve devamliligini saglanmasi i¢in ise yarar, kaliteli bilgilerin toplanarak (Parali
2017:3), iilke menfaatine kars1 gergeklestirilebilecek tehditlerin 6nlenmesi ve yabanci istihbarat
birimlerinin faaliyetlerine kars1 konmasi (Daric1 Das 2018:2), gizli yollarla elde edilen bilgileri
devlet lehine kullanilmas1 (Mangir ve Kiiciikkirli 2019), 6zellikle devletlerin rekabet halinde
oldugu olumsuz faaliyetleri yapabilecek grup ve sahislara karsi engelleme imkani sunmasi
devletin varligin1 korumasi, hedeflerini gergeklestirmek iizere (Iyiat 2021:290) cesitli
vasitalarla elde edilen ham enformatik bilgiler analizden gecirilerek kiymetlendirilmesi,
yorumlanmasi ve sonuca ulastirilmasini saglayan akil oyunudur (Caglak 2022:1). istihbarat
elde edilen bilgilerin iilkeye, kuruma, iilke politikasina zarar vermemesini 6nlemek amaciyla
stizgecten gecirilmesi, gerekli bilgilerin gereksiz bilgilerden arindirilmasi ile elde edilen
bilgilerin degerlendirme ve yorumlama sonucunda saf haline ulasilmasi (Abdurahmanli
2018:40) olarak bir¢ok farkli tanim1 yapilabilir.

Her ne kadar birbirinden farkli Istihbaratin tanimlar1 yapilsa da temel olarak cesitli
kaynaklardan bilgilerin elde edilmesi, bu bilgilerin analiz edilerek karar vericiye sunulmasi
klasik istihbarat ¢arki siireci gibi ayni noktalar1 isaret etmektedir (Daricili1 2022:1). Ayrica bahse
konu yaklagimla konuyu ele aldigimizda istihbarat; askeri, sosyal, ekonomik, siyasi, biyografi,
ilmi, teknik ve ulastirma gibi devleti ilgilendiren ana konulardaki gizli bilgilerin ele
gecirilmesine odaklanan ve karsi devlette yiiriitiilen planli faaliyet olarak tanimlayabiliriz
(Daricil1 2022:5).

Istihbarat; M. Atay ‘a gore “ yabanci bir hiikiimetin veya devlet adaminin zarar ugratilmast,
ajanlarin kagirilmasi ve iilkelerin rakiplerinden yasamlarini devam ettirebilmesi icin bilgi
toplamasi:”- M.Senel ve T.Senel gore “ hasim devletlerin birbirlerine karsi niyetleri, planlari
ve bunlart gerceklestirme imkanlart hakkinda her tiirlii bilgi toplamas:”- B.Cinar’a gore “
giivenlikle ilgili alanda bir devletin, kurulusun diger devlete, siyasal gruba, askeriyeye,
hiikiimete ait bilgilerin toplamasi, analiz edilmesi ve kullaniimasi” (Yiksel 2012:11),
Warner’e gore “ onceden bilmesi gereken konularda bilgilerin toplanmasi, hazirlanmasi ve
uygulanabilir hale getiririlmesi”- Shulsky’e gore “ askeri ve ulusal giivenlik konularinda farkl
milletlerin rakiplerinin swrlarint toplamasi ve bunlar: analiz etmesi”’- Minix ve Hawley’e gore
“karar vericilere bilgilerin dogru, giincel olarak ve zamaninda ulastiriimasi” (Y1lmaz, 2020)
- Kent’e gore “Bilgi, elde edilen bilgiyi iireten teskilat ve bu teskilat tarafindan yiiriitiilen
faaliyetlerden olusan ii¢ farkli ve belirgin konuya temas etme” (Ercan 2006:7), Ozdag’a gore
“elde edilen gizli bilgilerin kuruma veya iilke politikalarina etki etmeden once analiz edilerek
ger¢ek bilgiye ulasma”- Herman’ a gére “ gerekli bilgilerin gereksiz bilgilerden ayristirilmasi
ile elde edilen veri” (Abdurahmanli 2018:33) Yorikkoglu'na gore “kisilerin, kurumlarin
herhangi bir konu hakkinda bilgi toplamasi anlamina gelse de teknik boyutta bir devletin
giivenlik politikasi i¢in yurt i¢inde veya yurt disinda askeri, siyasi cografi, teknik ve bilimsel
yontemlerle toplanan bilgilerin analiz edilmesi, casusluk faaliyetlerinin yapilmasi” Ozdag’a
gore “ ulasilabilen tiim kaynaklardan her tiirlii mekanizmanin kullaniimasiyla elde edilen
bilgilerin iilkenin gerek ulusal ve gerekse uluslararasi politikalarina zarar verilmesini onlemek
amaciyla toplanmasi, siniflandirilmasi ve degerlendirilmesi siireci” (Kiiglikyillmaz 2019:91),
olarak tanimlanur.

Ayrica Istihbarati; bir devletin ulusal giivenligi ve dis politikasi i¢in karsi devletin ajanlar1 ve
diger varliklar1 hakkinda ihtiya¢ duyulan bilgilerin toplamasi ve islemden gegirilmesi i¢in ya
da yabanci varliklar etkilemek icin yapilan gizli devlet faaliyeti olarak tanimlayabiliriz (Ercan
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www.dicoj.com




Dijital Comunication Journal

International Indexed & Refereed

Bircok farkli sekilde anlamlandirilan istihbarat zekanin kullanilmasi ile ilgili olup, problem
cozme, cabuk 6grenme, pratik zeka ile plan yapma, akil yiirlitme gibi zihinsel siire¢ oldugu
kadar entelektiiel kabiliyetlerin sergilendigi gelismis teknoloji ile desteklenen bir siiregtir
(Daricil1 2022:4).

Ulkemizde faaliyet gdsteren Milli Istihbarat Teskilat1 “istihbarat1”;  elde edilen ham bilgilerin
islenmesi sonucu elde edilen iiriin veya bilgi” ve * toplanan delillerin ¢esitli ilmi tekniklerle
degerlendirilip bir sonug elde etme, kullanma faaliyeti”, (Durmus 2006:26), “Milli Istihbarat1”
ise; “devletin milli giivenlik politikasim yiiriitmek amaciyla askeri, sosyal, ekonomik, siyasi,
biyografi, cografi, ilmi ve muhabereden olusan sekiz ana konuda yurt i¢inde ve yurt disinda
vapilan istihbarat faaliyetleri” olarak tanimlamistir (Durmus 2006:36).

Onemi

Eski ¢aglardan giiniimiize kadar insanlik tarafindan elde edilmeye ¢alisilan istihbarat toplumlar
ve devletlerin devami i¢in 6nemli olmustur (Tirnovali ve Kazan 2019:1599). Cin’den Orta
Avrupa’ya kadar uzanan Mogol basarist seferden once ilgili bdlgenin siyasi, askeri, ekonomik
ve sosyal durumlar1 hakkinda tacirler, elgiler ve casuslar araciligi ile bilgi edinmek, sefer
oncesinde Oncii birlik, kilavuz gorevlendirmek ve ordu birimleri arasinda iletisim aglari kurmak
gibi istihbarat faaliyetleri ile saglanmistir (Delibalta 2021:789). Istihbaratin énemi gerek kendi
tarihimizde Kazim Karabekir Pasa’'nin “barista ve harpte dogru haber almak, yanlis haber
yaymak.” ve gerekse Napolyon’un “Inamin bana, savasin sonuclari incelendiginde topcunun,
stivarinin, piyadenin kahramanliklari, casuslarin su géze goriinmeyen lanetli ordusu yaninda
hi¢ kalir.” sozleriyle anlam kazanmistir (Yiiksel 2012:13). Cografi smirlarin kaldirildigi
glinlimiizde devletlerin yeni politikalar dizayn etmeleri ve kiiresel risklerden kendilerini
koruyabilmeleri ancak iyi bir istihbarat faaliyeti ile gerceklesebilmektedir (Koca 2019:2190).
Bu kadar 6nemli bir faaliyetin akademik anlamda incelenmesi II. Diinya Savasi’nin sonlarina
rastlamaktadir. Devletin giivenlik saiki ile yiirlittiigii istihbarat ilgili kurumun hayati
fonksiyonlarindan birisidir (Akbas, 2016). S6yle ki ABD, Israil ve Rusya ve gibi devletler; CIA
(Central Intelligence Agency), MOSSAD (The Institute for Intelligence and Special Positions,
FSB (Federal Security Service),) gibi devlet dis1 aktorleri kullanarak bir¢cok alanda bilgi
toplamakla birlikte kendi ¢ikarlarina uygun politikalari uzun yillardan beri planlamaktadirlar
(Mangir ve Kiigiikkirli 2019: 290). Siire¢ i¢inde istihbarat faaliyetleri gerek ag teknolojilerinin
yayilmasiyla ve gerekse teknolojik gelismelere bagli olarak sofistike hale gelmistir (Daricili
2022:1). Hatta teknolojinin ulastifi nokta degerlendirildiginde gelisen teknik araglar ve
sistemlere paralel olarak istihbaratin, kapsama alaninin ve kalitesinin yiikselmesine sebep
olmustur (Akbas, 2016).

Ikinci diinya savasinin gidisatinda ve sonrasinda 6nemli bir yere sahip olan istihbarat 6zellikle
liderler tarafindan Soguk savas donemine kadar sadece savas donemlerinde ihtiya¢ duyulan bir
unsur olarak goriilmekteydi. Soguk savas doneminde degisen bu goriisiin yerini barig dada
gerekli oldu yoniinde degismistir (Bagc1 2016:24-25).

Devletler kendi giivenliklerine kars1 gelebilecek tehdit ve riskleri en aza indirmek amaciyla
bilinyelerinde olusturduklari istihbarat teskilatlar1 sayesinde dnceden risk ve tehditler hakkinda
bilgi sahibi olurlar ve 6nem alirlar. Bunun sonucu olarak da devletler en 6nemli unsuru olan
varligini ve vatandaglarinin can-mal giivenligi koruyabilirler (Akbag 2016:11).

Tarihi

Taktiksel, operasyonel ve stratejik Ozelliklere sahip istihbarat belirli bir olgu karsisinda onu
anlamlandirabilme, planlama, politika iiretme, karar verme, onleme gibi benzeri amaclarla
kendine 6zgii araglarla bu bilgiyi analiz etme, degerlendirme ve eyleme doniistiirme faaliyetini
(Delibalta 2021:796) ¢esitli donemlerde diisman hakkinda bilgi alabilmek i¢in bu tiir farkl
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yontemler kullanilmistir. Ornegin Mogollar esirlerden istifa ederken, bozkir ordular1 dil alma
olarak bilinen istihbarat teknigi kullanmistir (Delibalta 2021:795). Mogollar bu siireci
gelistirerek zaman igerisinde at diregi olarak tanimlanan ve haberci, at, yiyecek, icecek gibi
ihtiyaclarin kasin anildig1 istasyonlardan olugan bir ¢esit iletisim ag1 diyebilecegimiz yam isimli
posta teskilatina ¢evirerek genel bir uygulama haline getirmistir (Delibalta 2021:796). Hatta
Ozgeday Han déneminde posta hizmetleri ile ilgili yasa ¢ikarilmis ve yapilan islahatlarla
kurulmus olan istihbarat teskilatinin halkin iizerindeki yiikii azaltilmistir (Delibalta 2021:797).
Mogollarin kurdugu hizli haber iletim ve doneminin sartlarina gore iistiin bu istihbarat
mekanizmasi tarihteki askeri basarilarini dogrudan etkilemistir (Delibalta 2021:799).

M.O 500’lerde istihbaratla ilgili ilk tanimlamalarin yapildig1 hatta ilk istihbarat konulu yazil
eser olarak bilinen Cinli general ve filozof SunTzu tarafindan kaleme alinan “Savas Sanati”
adli (Paral1 2017:4), eserde doktorluk meslegi ile casuslugu “ila¢ almayi-silahli kuvvetlere
saldirma, ameliyat yapmayi-diisman kentlerini kusatma ve hastaliklara karst direngli olmayi-
diismanlarin planlarint ortaya ¢ikarma” olarak karsilagtirarak istihbarat diinyasimin ilk
ogretmenlerinden birisi olmustur (Ercan, 2006).

Propaganda aract olarak misyonerlik faaliyetlerini sirdiirebilmek amaciyla 532 de Bizans
Imparatoru Justinyen’in ve yine silahli din adamlarindan olusan Tapinak Sdvalyeleri’nin
istihbarat yapilanmalariin oldugu belirtilmektedir (Bagc1 2016:23).

Goktiirklerin hizli gelismesinin olusturdugu tehdit ve Bati1 ile Hindistan’in gelirlerini almak
amaciyla 570’de Cinliler bagina sorunlu bakan atayarak istihbarat 6rgiitii kurmuslardir (Bagc1
2016:23). Bu orgiitlerin gorevlileri gittikleri boylardan elde ettigi bilgileri iilkelerine gotiiren
din adamlarindan olusmakta olup istihbarat1 etkin sekilde kullanmislardir. Ornegin Topalar
yapilan bu istihbarat faaliyetleri sonucunda topraklarini yitirmis ve Cin kiiltliriini
benimsemislerdir (Caglak 2022:14).

Eski Ahit’te Hz. Musa’nin bir komutan veya devlet adami olarak 12 adamin1 Misir dan
Filistin’e yerlesik diizene gecebilmek i¢in bilgi toplamak amaciyla gonderdigi ve “Gidin goriin
tilke nasil bir yer? Toprak ¢orak mi verimli mi? gibi sorular sormasi istihbaratin unsurlarini
icermektedir (Caglak 2022:13-14) .Yine Incil de bahsedilen ve Havva A.S’1n kafasini karistiran
yilanin ajan olarak nitelendirilmesi agikardir (Dmeral, 2019:4).

Kuran1 Kerimde gecen Nisa sliresi 71. Ayette “Miiminlerin diismana kars1 tedbir almalar1”,
Enfal suresi 60. Ayette “Miiminlerin diismana karsi kuvvet kazanilmasi” ve “Bir yere ayak
basmalari ve diismana karsi bir basari elde etmeleri, ancak onlarin karsiliginda kendilerine
salih amel yazilmasi i¢indir.” ayetinde emredildigi tizere devletin bekasi i¢in islam hukukunda
istihbarat toplamaya vacip kilmistir (Dmeral 2019:34-35). Hz Muhammed ‘in Islami’
ogretecek dgretmen olarak gorevlendirdigi Mus’ab b.Umeyr Medine de ki Arap kabilelerinin
¢ogunun Islam’1 kabul ettigi hakkinda bilgileri Hz Muhammed’e aktarmasi ileride yapilacak
caligmalara kolaylik saglamistir. Ayrica Sabi’nin Rivayetine gore Hz. Muhammed Akabe
Biatlar1 yapilmadan énce “Ey Ensar Toplulugu! Konusun ve Kisa tutun. Ustiimiizde gozler var”
sozleriyle Ensar’it uyarmasi, kervanlar1 takip, i¢ ve dis emniyeti saglamak amaciyla
Serriyyeler(timler) olusturmasi diigmanlardan gelecek zararlara karsi tedbirlerdir. Ayrica Hz.
Omer dénemimde de Suriye, iran ve Misir gibi uzak illerin valilerine “Berid” veya “Neccabe”
ad1r verilen haberciler aracilifi ile haber gonderilmesi ve bdylece diplomatlar arasinda
haberlesmenin saglanmistir (Bagc1 2016:23-24).

Sultan Alparslan, Nizamii’l-Miilk’lin telkinlerine ragmen istihbarata gerekli 6nemi vermemis
bunun sebebini de casuslarin taraf degistirebilecegi ve onlara gilivenileyecegini gerekge
gostermistir. Bunun yani sira Meliksah iilke i¢inde ve disinda olup bitenden haberdar olmak
icin istihbarata daha ¢ok 6nem vermistir (Caglak 2022:19).
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Bat1 diinyasinda Italyanlarm daimi elgilikler kurarak istihbarat toplamasin1 kurumsallasan
Ingiliz Kraliyet Gizli Servisi takip etmis daha sonra 18’inciyiizyilda Fransizlar ve bu siireci
Almanya ve diger bat1 iilkelerinin istihbarat teskilatlarinin kurulmasi takip etmistir. Ancak ilk
askeri istihbarat birimi Ruslara tarafindan Kirim savasindan sonra ordularint modernlesme fikri
kapsaminda ortaya atilmistir (Bagc1 2016:24).

Tarihimizde Hunlarla baglayan istihbarat faaliyetleri II. Abdiilhamid zamaninda
teskilatlanmaya Enver Pasa doneminde “Tegskilat-1 Mahsusa” ¢atis1 altinda toplanmistir. Bu
catinin dagilmasiyla Karakol Cemiyetinin kurulmasi takip etmistir. Arsiv belgeleri 15181nda
Karakol Cemiyetinin {liyeleri arasinda orgiit i¢i yazismalarda kod adlarla iletisim kurdugu hatta
Mustafa Kemal Paga’nin “Nuh Bey” takma adin1 kullandigin1 gérmekteyiz (Kiling 2021:1).

Gelisimi

Istihbarata yerlesen “Tek bir rapor, rapor degildir” sziinden yola ¢ikarak bilginin farkli ve
bagimsiz bir kaynaktan dogrulanmasi gerektigi diisiincesi birgok farkli istihbarat tekniklerinin
kullanilmasima yol agmustir (Caglak 2022:3). Ornegin bir konu hakkinda insani elde edilen
istihbaratin yani sira internet, uydu, telefon, fotograf makinesi vb giliniimiiziin teknolojik
araglart ile de teknik istihbarat elde edilmektedir (Tirnovali ve Kazan 2019:1599). Bunun yani
sira insanoglunun gelisime paralel yenilenen istihbarat faaliyetleri 6zellikle Soguk Savasin
etkisiyle birlikte dis politikada da kullanilmaya baslamis ve stratejik istihbarat faaliyetlerine
imkan tanimigtir (Ates 2013:11).

ilkeleri

Iyi bir istihbaratin devlet ¢ikarlar1 s6z konusu oldugu igin devlet gorevlilerince yerine
getirilmesi, yabancilara odaklanmasi, bilginin {iretilmesi ve dagitilmasi, giivenilir kaynak
olmas1 gibi bazi ilkelerinin olmasi gerekir (Ercan 2006:34), istihbarati; onleyici saldirgan
aktiviteler olarak nitelendirdigimiz ve diigman istihbarat ve gilivenlik personellerinden bilgi
toplama, elde edilen bilgileri analiz etme ve yaptig1 espiyonaj faaliyetleri ile diisman istihbarat
birimini etkisiz hale getirme c¢alismalar1 ile koruyucu giivenlik aktiviteleri olarak
nitelendirdigimiz ve bilgilerin gizlilik derecesine ayrilmasi, goreve baslayacak personele
giivenlik sorusturmasinin yapilmast, ilgili bilgilerin giivenligi yerlerde saklamasi gibi diisman
istihbarat birimlerinin bilgi toplamasini1 engelleme faaliyet olmak tizere iki genel karakteristik
yapida inceleyebiliriz (Ercan 2006:23-24).

Istihbaratin Cesitleri
a. Taktik ve Stratejik Istihbarat

Gerek taktik istihbarat1 ve gerekse stratejik istihbarat uygulama alanlari, saglayacagi faydalar
ve yontemleri bakimindan ayrilmaktadir (Bese ve Seren 2011:141). Sdyle ki; Sinirh ve kisa
vadeli istihbarat ¢esidi olan taktik istihbaratinda bulusulacak kisinin ge¢misi hakkinda bilgi
toplama faaliyeti yerine getirilirken bunun aksine bir {ilkenin niikleer silah {iretmesi gibi uzun
vadeli planlamalara dayali istihbarat tiirinde ise stratejik istihbarat faaliyetleri yerine getirilir
(Koca 2019:2191).

Karsisindaki hedef veya diigmanin stratejilerini ve kapasitelerini 6grenmeye yonelik 6zellikle
bir devletin askeri alanlari, halkin demografik 6zellikleri, devleti ayakta tutan kaynaklari
arastirarak olusturulan taktik istihbaratta (Abdurahmanli 2018:42), ¢alismaya konu olan
sorunun kisa vadede gergeklesmesi ve genellikle i¢ istihbarat ¢cergevesinde yiiriitiilmesi beklenir
(Ates 2013:15).

Stratejik istihbaratta bir devlet milli hedeflerini elde edebilmek i¢in siyasi, ekonomik,
demografik, psiko-sosyal, kiiltiirel, askeri, cografi, kiiltiirel, teknolojik, bilimsel nitelik deki gii¢
kaynaklariin toplanmasindan olusan “milli gii¢”” unsurlarindan birisi uzun vadeli ¢6ziimlerle
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sunmak amaciyla stratejik degerler acgisindan 6zel aragtirma yapilarak elde edilen analiz
caligmasidir. Bu baglamda stratejik istihbarata ge¢misi anlama, giincel durumlari anlayabilme
ve gelecegi tahmin edebilme imkan1 sunan bilimsel bir gorevi vardir (Bese ve Seren 2011:132-
34).

Bilgi toplamanin riskli oldugu (Abdurahmanli 2018:42), ulusal giivenlik ve tehdit durumunda
olusturulacak askeri plan, politika ve operasyonlarin karar alicilara sunulmasi (Ates 2013:16),
iilkenin i¢ glivenlik konularinda daha etkin kullanilmasina (Giil, 2014:83),Savaslar ve silahli
saldirilar hakkinda 6nceden bilgi edinme, yeni teknolojinin getirdigi firsat ve tehditler hakkinda
bilgi edinme, karsi istihbarati etkilemek ve diplomatik miizakerelerle gii¢ kazanma gibi
imkanlar1 elinde bulunduran stratejik istihbaratin amact; iilkenin sahip oldugu manevi ve
fiziksel tiim unsurlar1 ifade eden imkan ve yeteneklerinden yine ayni iilkenin ulusal amaclarin
yerini getirirken sahip olamadig1 manevi ve fiziksel tiim unsurlar1 ifade eden zaaf ve eksiklikleri
cikarilmasiyla elde edilen o iilkenin olasi politikasini tespit etmekle birlikte iilkenin genel
durumunu, cografi ve topografik yapisini, askeri yapisini, insanlarini ve ulasimi konu alan
basliklar igerir (Koca 2019:2192-93).

Devletin yiiriitme organlarindaki gorevlileri daha saglikli bir politika {iretmek ve karar verme
asamasina gelmeden istihbarat birimlerinden bilgi alir. Soyle ki bir iilkenin ileride
karsilagabilecegi tehditleri ilgili stratejik istihbarat birimi arastirip karar vermesi i¢in yiiriitme
organinin tercihine sunar. Bu baglamda gizlilik, orgiitlenme, aciklik/anlasilirlik, siireklilik,
kesinlik gibi 6zelliklere sahip stratejik istihbarati; iilkenin simdiki ve gelecekteki siyasi, askeri,
ekonomik alanlarinda olusabilecek olumsuzluklara kars1 dnleyici bilgi almasi ve olusabilecek
tehditlere karsi bilgi toplamasi olarak ¢ergeveleyebiliriz (Parali 2017:13-15).

Bir bolgenin jeopolitik yapilanmasi ve jeostratejik konumu dikkate alinarak gerek dinsel gerek
ahlaki ve gerekse ekonomik vb. (Bese ve Seren 2011:142), genis bir yelpazede kendisini
gosteren stratejik istihbaratin dogru yapilmasi iilkelerin ulusal ve kamu politikalar1 i¢in 6nem
arz etmektedir (Parali 2017:28). Burada dikkat etmemiz gereken onemli bir konu dogru
istihbarat i¢cin Ozellikle istihbarat analizcilerinin kisisel siyasi giindemden ve analitik 6n
yargilardan uzak durma, farkli diigiinceleri dikkate alma, ilgili konu hakkinda kisa ve 6z bilgi
verebilme ve miisterek sorumluluk gibi kurallara uymasi gerekmesidir (Biger 2017:445-47).

Sherman Kent’e gore stratejik istihbarat yedi farkli asamadan olusur; ilk asama istihbaratgilarin
dikkatini ¢ekecek sorunun ortaya ¢ikmasi, ikinci asama bu sorunlarin hangi agsamalarinin iilke
menfaatine oldugunun tespit edilerek analiz ve hipotezler gelistirilmesi, iiglincii agama
hipotezle ile ilgili bilginin toplanmasi, dordiincii agsama toplanan bilgiler 1518inda hipotezlerin
test edilmesi, besinci asama bilginin 6zline ulagsabilmek i¢in tekrar degerlendirilmesi, altinct
asama basgka hipotezlerin iiretilebilecegi diisiincesiyle bilgilerin toplanmasi ve hipotezin
dogrulugu-yanlishigi hakkinda calisilmasi, yedinci asama ise hipotez belirlenir (Caglak
2022:9).

b. Acik Kaynakly/ Kapah Kaynakh Istihbarat

Kamuya acik olan ve toplanabilir 6zellikle dergilerden, gazetelerden, internetten ve iki kisi
arasinda paylasilan her tiirlii bilgi istihbarat toplama yontemlerinden en ¢ok agik istihbarat
yontemiyle elde edilir (Abdurahmanli 2018:34), kapali istihbarat ise gizli goriismelerle veya o
kurumdaki casuslar vasitasiyla elde edilen bilgilerin 6nceki bilgilerle benzerliginin, bu bilginin
kimin veya kimlerin yararina olacagi, bilginin kaynaginin ve ortaya ¢ikis amacinin islemlere
tabi tutularak analizden gecirilmesi ile olusturulur (Abdurahmanli 2018:38).

Istihbarat Toplama Metotlar

Istihbarat faaliyetleri hakkinda egitim almis kisilerce cesitli yontemlerle elde edilen bilgilerin
analizi ile Insan istihbarati, bireylerin ulasimina agik her tiirlii bilgi, belge ile agik istihbarat ve
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teknolojinin sundugu imkanlarla elde edilen bilgilerin analizi ile teknik istihbarat metotlari
kullanilarak yiiriitiilen faaliyetlerin temelinde ihtiya¢ duyulan konularda bilgilere ulasabilme
siireci vardir (Kavsirac1 2020:408-9).

Cok genis bir alan1 kapsayan ve gizlilik i¢inde icra edilen istihbaratta 6zel ve gizli metotlarla
bilgiler toplanir. Ornegin hedef kisi veya kurulusun gizlilik prensiplerine uygun olarak bir
sisteme bagli olarak fiziksel takip edilmesi ve gbzlem altinda bulunmasi, hedef kisilerin veya
gruplarin arasina angaje edilen bireyler vasitasiyla bilgi toplanmasi, hedef alinan kisi ve
kuruluslar igerisine bilgi toplamak maksadiyla personel angaje edilmesi, ihtiya¢ duyulan
bilgilerin iletisim ve konugma becerileri kullanilarak konusma sirasinda elde edilmesi, miilakat
teknigi olarak bilinen karsilikli konugsma yontemi ile ihtiya¢ duyulan bilgilerin elde edilmesi,
bilgi sorgu yontemi olarak bilinen ve kisilerin gozaltina alinmasi gibi hiirriyetini kisitlayici
durumlarda sistematik sorulara bilgilerin elde edilmesi, teknik ve elektronik sistemlerle hedef
kitlenin iletisim araglartyla istihbarat toplanmasi faaliyetidir (Akbas 2016:17-18-19).

HUMINT

HUMINT (Human Intelligence), insana dayali istihbarat toplama yontemini ifade edilmektedir.
HUMINT, dogrudan insan kaynaklarina bagvurarak bilgi ve istihbarat elde ettigi bir istihbarat
toplama disiplinidir. Antik diinyaya kadar uzanan bu yontem II. Diinya Savas1 ve Soguk Savag
dénemlerinde hemen hemen her devlet tarafindan kullanilmigtir. Istihbarattan sorumlu bireyler
yabanci bir devletin 6nemli bilgilerini kendi {iilkelerine iletmek i¢in o iilkenin amacini,
kapasitesini, giiclinii, egilimlerini, taktiklerini, ekipmanlarmni ve yeteneklerini 6grenmekten
mesuldiir (United States Army, 2016: 362). Bu siirecte sorgulama, kisilerarasi iletisim, belge,
gizli fotograf ve diger materyallerden gerekli bilgiler toplanmaktadir. (NATO, 2008: 130; CIA,
2010). 1950'lerde gelistirilen yeni teknolojiler, Ozellikle hava ve uydu araglariyla veri
toplamanin daha kolay hale gelmesine yol agmis ve zamanla insan temelli istihbarat yonteminin
etkisi azalmistir. Gliniimiizde istihbarat faaliyetlerinde teknik temeller daha etkin bir sekilde
kullanilmaktadir (Mangir ve Kiigiikkirli, 2019).

Kaynak kelimesi istihbarat disiplininde genis kapsamli bir kavramdir. Insana dayali istihbarat
ise beseri kaynaklara dayanmaktadir. Insanlarla kurulan etkilesim sonucunda elde edilen
bilgilerin toplanmasi1 hedeflenmektedir. Bilgi toplayan kisiler istihbarat teskilatlarinin kendi
kadrolu personelleri olabilecegi gibi ihtiya¢ dogrultusunda ajanlar, muhbirler, mutemetler, gizli
itirafcilar gibi farkli statiilerdeki bilgi kaynaklar1 da olabilmektedir (Kavsiract 2020:709). insan
Kaynakl1 Istihbarat faaliyetlerinde yer alan bu kisileri dort grup altinda toplanabilmektedir.
Bunlar: Ajanlar, Mutemetler, Muhbirler ve “case officer]l” olarak bilinen Teskilat kadrosunda
gorev yapanlardir. Ajanlar bilindigi iizere farkli kimlik ya da mesleklere sahip olabilecekleri
gibi Teskilat kadrosunda yer alan kisiler tarafindan yonetilirler. Mutemetler, bir konu hakkinda
derinlemesine bilgiye ihtiya¢ duyuldugunda basvurulan alaninda uzman kisilerdir (Acar ve
Urhal 2007:228). Muhbirler ise zaman zaman bilgiyi aldik¢a ileten kisilerdir (Acar ve Urhal
2007:229) Teskilat kadrosunda gorev alanlar, devletin istihbarat boliimiiniin kadrolu
calisanlaridir. Acar ve Urhal, (2007)’e gore bu kisiler yasadiklar {ilkelerdeki diger memurlar
gibi memuriyet kanunlara tabidirler. Buradan yola ¢ikilarak son zamanlarda teknik ve agik
tabanli istihbarat teknikleri kullanilsa da insan merkezli istihbarat hala Onemini devam
ettirmektedir (Kasirac1 ve Demirbas 2020:54).

Istihbaratin basarili olmasindaki en ©nemli nokta “insan”dir. Inisiyatif alabilen, algi
yonetebilen, bilginin kaynagiyla, olaylarla dogrudan etkilesim halinde bulunabilen,
yeteneklerini kendi ¢ikarlar1 dogrultusunda kullanabilen ve HUMINT kavraminin merkezinde
bulunan yine insandir. Aslinda insani1 temel istihbarat kaynagi olarak belirleyen yapiya
“Espiyonaj” denir. Diger bir deyisle casuslar karsi devletlere ya da karar alma merkezlerine
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sizarak eksik ve zayif yonlerini tespit etmek i¢in bir dizi istihbarat stratejisi gelistirmektedirler
(Ozalp ve Asker 2017:4).

Gegmisten giiniimiize devletlerin giivenlikleri i¢in istihbarat biiyiik 6nem arz etmektedir. Son
yillarda ise istihbarat tekniklerine ve faaliyetlerine iilkeler biitge ayirmaktadirlar. Istihbaratin
temelini bilgi toplama olusturmaktadir. Bu kapsamda insana dayal1 istihbarat, teknik istihbarat
ve agik kaynakli istihbarat olmak iizere {i¢ farkli istihbarat toplama yontemleri bulunmaktadir.
Kavsiraci (2020), teknoloji tabanli arag¢ ve gerecler kullanilarak gerceklestirilen bilgi toplama
metodu agik kaynaklardir. %75 ile %90 aras1 bilgiye bu kaynaklardan ulasildigindan istihbarat
faaliyetlerinin en 6nemli kaynagini olusturmaktadir.

Istihbarat toplama faaliyeti “istihbarat dongiisii” (intelligence cycle) planlama ve ydnetim,
toplama, degerlendirme, analiz ile dagitim asamalarini i¢eren bir dongiisel siirectir. Bu stireg,
bilgilerin toplanmasi ve islenerek kullanilabilir hale getirilmesi i¢in bir ¢er¢ceve saglamaktadir.
Uygun hale getirildiginde ilgili makamlara ulastirilarak tekrardan “planlama ve yonetim”
asamasina gelir.

Sekil 2: istihbarat Dongiisii

ISTIHBARAT DONGUSU

ve Yonetim

7N

Kaynak: (Akman 2019:34)

Literatiir incelendiginde istihbarat faaliyetleri genellikle ¢arklara benzetilmistir. Bu bize aslinda
istihbaratin dongiisel, kesintisiz bir eylem oldugunu gostermektedir. Berk (2022) ise istihbarat
carkini “bir siire¢ ve sistem” olarak tanimlamaktadir. Ates (2013: 9)’a gore istihbarat ¢arki dort
evreden olusmaktadir:

- Istihbarat gereksinimleri birinci evrede belirlenir.

- Ikinci evrede ilgili birimler tarafindan belirlenen gereksinimlere uygun bilgiler toplanarak
degerlendirme siirecine tabi tutulur.

- Ugiincii evreye gelindiginde bu bilgiler ¢dziimlenerek istihbarat bilgileri elde edilir.

- Son evrede ise istihbarat niteligi tasiyan bilgi belirlenen makamlara iletilir. Bu makamlarin yeni
istihbarat ihtiyaclarinin belirlenmesi ile de siire¢ tekrardan baglar.

Istihbarat: genel olarak cesitli teknikler kullanilarak farkli kaynaklardan toplanan bilgilerin
siniflandirilip karsilastirilarak analiz edildigi ortaya ¢ikan bilgilerin milli ¢ikarlar dogrultusunda
kullanildig: bir siire¢ olarak ifade edebiliriz. Kendine 6zgiin metodolojisi, dili, teknikleri,
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doktrinleri ve kuramlar1 ile giiniimiizde istihbarat kendine ait bir yapiya sahip olmustur (Ates
2013:9).

Istihbarat dongiisiiniin ikincisi "toplama" asamasi, aslinda istihbarat toplama disiplinlerinin
uygulama alanini olusturmaktadir. Bu toplama disiplinlerinden hangisine oncelik verilecegi ya
da daha fazla kullanilacagi, ele alinan vakanin dogasina ve kosullarina, donemin sartlarina,
teknolojik imkanlarina gore belirlenmektedir. Istihbarat edinme yontemlerinden INSIST (insan
istihbarati) tarihsel siliregte en ¢ok kullanilan bir yontem oldugu bilinmektedir. Ancak
giiniimiizde bilim ve teknolojinin hizla gelismesiyle istihbarat toplama disiplinlerine yenileri
eklenmektedir (Akman 2019:34). Ozellikle sosyal aglarin yaygilasmasi, hareketliligin artmast,
algilayic1 ve iletisim teknolojilerinin gelismesi elde edilen verilerin hizini, ¢esitliligini ve
miktarii 6nemli derecede arttirmistir (Savas ve Topaloglu 2016).

Istihbarat Toplama/ Edinme Disiplinleri

Istihbarat faaliyetleri sirasinda kullanilan farkli yontem ve teknikleri kapsamaktadir. Tiim
istihbarat edinme disiplinlerinin bir arada kullanilarak ¢oklu kaynaklardan ve yontemlerden
beslenen ortak bir model olarak tezahiir etmesi istihbaratin etkin olmasi agisindan énem arz
etmektedir.

Sekil 3: istihbarat Toplama / Edinme Disiplinleri

Kaynak: (Akman 2019:35)
1. INSIST (Insan Istihbarat1)

Kaynak olarak insanin merkezde oldugu bilgi toplama siirecidir. Istihbarat egitimi almis
profesyonel kisiler, kars1 sisteme ait olanaklari, diisiinceleri, alt yapis1 hakkinda isitsel ve gorsel
yollarla bilgilerin toplanip analiz edilmesidir (Kavsiraci 2020:709).

2. GORIST (Gériintiileme Istihbarat1)

Hava ve uzay araclari, uydu goriintiileme sistemleri veya diger goriintiileme teknolojileri
kullanilarak gorsel verilerin toplanip islendigi bir disiplindir. Bu yontemle fotograflarin,
videolarn, filmlerin analizi yapilarak bilgiyi elde etmek amaglanmaktadir. Genellikle U-2 gibi
ucaklara film sistemleri, kameralar, elektro-optik sistemler monte edilerek toplanan goriintiiler,
elektronik iletisim linkleri sayesinde yer istasyonlarina aktarilmaktadir (Bagc1 2016:46).

3. SINYIST (Sinyal Istihbarat:)

www.dicoj.com



Dijital Comunication Journal

International Indexed & Refereed

Bu istihbarat disiplininde elektromanyetik spektrum iizerindeki sinyallerin toplanmasi, analizi
ve yorumlanmasi dnemli bir rol oynamaktadir. Frekans, genlik ve faz bilesenlerinden olusan
sinyal istihbarati bilginin iki nokta arasinda iletilmesi amaciyla kullanilmaktadir. Sayisal ve
Analog olmak iizere iki ¢esit sinyal iletisimi bulunmaktadir. Gliniimiizde daha ¢ok tercih edilen
sayisal iletisimde veriler sayisal kodlara doniistiiriilerek aktarilmaktadir (Bage1 2016:46).
Analog iletisim ise kesintisiz ve siirekli olarak genligi degisen sinyallerle yapilan iletisimdir.

USMC (2018) sinyal istihbaratini elektronik ve iletisim istihbarati olarak ikiye ayirmistir. Kisa
mesajlar, telefon konusmalari, ¢evrimi¢i goriismeler ve etkilesimler dahil olmak iizere
kurumlarin veya kisilerin iletisimi sayesinde toplanan bilgi edinme yontemidir. Burada bilgiler
teknik detaylar, frekanslar dikkate alinarak toplanmaktadir.

Iletisimde dolayli olarak var olan bilgileri, radar sistemler ya da yayilan frekanslar yoluyla
toplayan bir disiplindir. ihtiya¢ oldugunda erken uyar1 saglamak i¢in kullanilmaktadir. Ulkeler,
yabanci fiizeler ve uzay araglar1 gibi pek ¢ok bilgi elde ederek kendi iilkelerini savunmayi
basarmislardir (Mangir ve Kiiciikkirli, 2019).

4. COMIST (Cografi Mekansal Istihbarat)

Cografi verilerden yola c¢ikarak olaylarin, amaca hizmet eden hedeflerin, alanlarin
anlasilmasina ve degerlendirilmesine odaklanan bir disiplindir. Haritalar, uydu goriintiileri,
hava fotograflari, cografi bilgi sistemleri (GIS) ve diger cografi veri kaynaklar1 araciligiyla
bilgiler toplanip analiz edilmektedir.

5. SIBIST (Siber Istihbarat)

Siber istihbarat, siber saldirilarinin 6nlenmesi, tehditlerin belirlenmesi ve glivenlik agiklarinin
tespit edilmesi amaciyla internet, dijital iletisim kanallari, bilgisayar aglar1 gibi siber ortamlari
hedef alan bir disiplindir.

6. OLCIST (Olgiim ve iz- Isaret Istihbaratr)

Clark’a gore hedeflerin 6zgiin yapilarin1 ve fiziki 6zelliklerini ortaya ¢ikarmak, kimliklerini
tanimlay1p saptamak veya yerlerini tespit etmek icin teknolojiden yararlanan istihbarat edinme
metodudur.

7. TEKIST (Teknik istihbarat)

Son yillarda iletisim ve bilgi teknolojilerine olan yonelim artmaktadir. Karar vericiler de kendi
iilkelerinin giivenligini korumak ve giiclerini arttirmak amaciyla istihbarat alanina son derece
onem vermeye baglamis Ozellikle de teknoloji tabanli teknik sistemlere, araglara yatirim
yapmaktadirlar. Elektronik sistemler, bilgisayarlar, termal izleme sistemleri, akustik izleme
sistemleri, kablosuz- kablolu ag sistemlerini bilgiye erismek amaciyla i¢ ve dis istihbarat
orgiitleri kullanmaktadir.

8. AKIST (Acik Kaynak Istihbaratr)

Baggc1 (2016) acik kaynak istihbaratini kisaca, gizlilik ilkesi olmadan medya, internet, TV,
gazete, radyo, dergi, bildiri gibi yayinlarda yer alan herkesin 6grenmesine agik olan bilgilerin
istihbarat amacli elde edilmesi yontemi olarak agiklamistir. A¢ik kaynakli istihbarat, terorizmle
miicadele, su¢ sorusturmalari, finansal analiz, pazar arastirmalari, rekabet analizi gibi birgcok
alanda kullanilmaktadir.

Istihbarat edinme yontemleri igerisinde yer alan “ask tuzag1” kavrami, gekici bir kadinla
"tesadiif eseri" bulusup tanigsma ortami olusturularak "kompromat" denilen, kisileri yiiz kizartici
bir duruma siirtikleyerek ilerleyen zamanda koz olarak kullanmak amaciyla uygulanmaktadir.
Cin Devlet Giivenligi biirolar1 tarafindan yapilan &rnekleri bulunmaktadir. Ornegin Pekin
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Biirosu- Rusya, Sangay Biirosu- ABD, Tianjin Biirosu ise Japonya ve Kore'yi ele almaktadir
(Gardner 2023).

Istihbaratin Yapisi

Uluslararasi sistemde incelendiginde her devletin istihbarat ¢ark: farklidir ancak genel olarak
istihbarat toplama sistemleri I¢ ve Dis Istihbarat olarak iki sekilde yapilmaktadir
(Abdurahmanli 2018:38).

I¢ Istihbarat: her devletin kendi smirlarini, giivenligini korumas1 amaciyla iilke iginde var olan
asayissizligi ve eylemleri 6grenmeye calisarak bu dogrultuda 6nleyici birtakim tedbirler almaya
yonelik faaliyetlerdir (Abdurahmanli 2018). Bu baglamda rejimi degistirme, yonetim seklini
bozma, hiikiimete kars1 giiveni sarsma, milletin dil, din, 1rk, mezhep, tarikat gibi farkliliklarini
kullanarak boéliiciiliik etme gibi faaliyetleri tespit ederek engel olma ve casusluk ile miicadeleyi
etme olarak genigletebiliriz (Atilir 2018:11). Ayrica lilkede elde edilen haksiz kazanimlarin
engellenmesi de i¢ istihbaratin gorevleri arasindadir (Parali 2017:6).

Dis Istihbarat: Yabanci devletlerde nelerin planlandigini hangi faaliyetlerin gerceklestirildigini
ogrenmek ve bu durumlara karst Onleyici hedefler belirlemek amaciyla yapilmaktadir
(Abdurahmanli 2018:39). Aslinda iilke sinirlar1 disginda devletin ve milletin giivenligini,
bekasini sekteye ugratacak olusumlar hakkinda bilgi edinip engellemek amaciyla yiiriitiilen
caligmalardir. Psikolojik harekat, casusluk, sabotaj, propaganda eylemlerini kapsamaktadir
(Atilir 2018:11-12). Devletin karar vericilerinin dis islerde nasil etki olusturmak istedigi dis
istihbarat i¢in 6nem arz etmektedir (Parali 2017:9) Bu baglamda diinya genelindeki durumlari
da dikkate alarak bir devletin, etkili olmak istedikleri bdlgelerde askeri, siyasi, sosyal ve
ekonomik olaylar1 kendi ¢ikarlar1 dogrultusunda kullanmak dis istihbaratin gii¢lii ve ¢ok yonlii
oldugunu gostermektedir. Ancak muhteva bakimindan tek bir noktaya odaklanmaktadir.

Istihbarat Teskilatlarinin Hedeflerine Gore Tiirleri

Gegmis yillarda sadece devlet veya gilivenlik odakli olan faaliyetler, simdi siyaset, ekonomi,
sosyal ve kiiltiirel alanlarinda da faaliyetlerini gerceklestirmistir. Buradan yola ¢ikarak
istihbarat faaliyetlerinin alanlarinin genisleyip ve gelistigi goriilmektedir. Bu siiregte gelisen
bilimsel ve teknolojik altyap1 ayn1 zamanda yeni istihbarat tiirlerini ve tekniklerinin gelismesine
olanak saglamistir. Bu gelismeler géz Oniine alindiginda istihbarat kavrami o6lceklerine,
alanlarma ve tekniklerine gore siniflandirilmaktadir (Ates 2013:9-10).

I¢ ve dis istihbaratin faaliyet alanlarmi Siyasi, Askeri, Teknolojik, Ekonomik, Stratejik ve
Sosyo/Kiiltiirel istihbarat olarak genel bir cercevede inceleyebilmekteyiz (Atilir 2018:11-12).
Istihbarat teskilatlarinin hedefleri ve tiirleri devlet bazli olarak degiskenlik gdstermesine
ragmen nihai ortak hedefler de bulunmaktadir. Calismada yer verdigimiz istihbarat tiirleri her
iilkenin istihbaratinin ana bilesenini olusturmaktadir.

Askeri istihbarat: Bir devletin savas yeteneklerini, askeri kapasitelerini, yabanci ordular
iizerindeki kara, hava ve deniz harekat bolgelerini, kitle imha silahlari, uzak menzilli flize
sistemleri gibi arazi ve iklim kosullarin1 da kapsayan diger istihbarat tiirlerine gore spesifik ve
dar alanda taktiksel faaliyetlerdir (Abdurahmanli, 2018; Ates, 2013).

Biyografik istihbarat: Biyografik Istihbarat bir devletin siyasi, ekonomik, kiiltiirel alanda var
olan liderlerinin hakkinda yiiriitiilen istihbarat faaliyetleridir. Ozellikle de siyasi liderler
hakkinda yiiriitiilen arastirmalar diger onemli sahsiyetlere karar alma mekanizmasi hakkinda
politik avantaj ve ongorii saglamaktadir (Ates 2013:12). Bu kisilerin kisisel 6zelliklerinden,
ailevi yasam tarzina, egitim durumu, ideolojik yapisi, zaaflari, egilimleri, gii¢lii- zayif yonleri
gibi (Atilir 2018:20) konular hakkinda uzun zaman siiren arastirmalar sonucunda elde edilen
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veriler ve pargalar birlestirilerek bir neticeye varilan bir istihbarat tiirtidiir (Abdurahmanli
2018:43-61).

Ekonomik istihbarat: Arastirilmaya baslanan tlke, sirket, orgiit gibi kurumlarin ekonomik
yapisi, Ozellikleri, faaliyetleri hakkinda bilgi sahibi olmak, yaptiklar yatirimlari incelemek ve
elde edilen verilerden yola cikarak strateji gelistirmek ekonomik istihbaratin ¢alismalaridir
(Atilir 2018:17).

Bilimsel ve Teknolojik Istihbarat: Genellikle enstitiilerin, arastirma merkezlerinin,
iiniversitelerin biinyesinde gerceklestirilen AR-GE faaliyetleri ile bilimsel-teknik kapasitenin
tespit edildigi faaliyetlerdir (Abdurahmanli 2018:43-61). Diger devletlerin ya da kisilerin neler
diisiindiigiiniin, planlarinin bilinmesi istihbarat agisindan bilyiik Snem tasimaktadir. Ornegin,
Echelon sistemi yazilimlara ve programlara neredeyse tiim dillerde kullanilan terérizm, kara
para aklama, uyusturucu kacakeiligi, ekonomi ve siyasi casuslugu, siyasal kelimeler ve terimler
Echelon arsivlerinde kayithidir. iletisim siirecinde bu kelime ve kavramlar izlenerek ses renkleri
analizi yapilarak tespitler yapilmaktadir (Atilir 2018).

Ulasim ve lletisim Istihbarati: Diisman iilkenin veya hedef alman tarafin iletisim agmi ve
iletisim igeriklerini, yolculuk rotalarini, seyahat zamanlamalarini, kullanilan araglar1 analiz
ederek diigman hareketlerini tahmin etmek, konumlarini belirlemek, strateji gelistirmek
amaciyla ulagim altyapilarina ve iletisim tesislerine yonelik yapilan bilgi toplama faaliyetidir
(Abdurahmanli 2018).

Cografya Istihbarati: Hedef iilkenin madenleri, dogalgaz ve petrol hatlari, iiretim merkezleri,
ulagim yollari, ila¢g depolari, sosyal-kiiltiirel merkezleri gibi alanlarin 6nceden arastirilmasi
(Abdurahmanli 2018) ve bir savas durumunda iilkenin iklim kosullarinin, zor ve kolay
bolgelerinin tespit edilmesine yonelik ¢aligmalardir.

Siyasi Istihbarat: Karsi iilkenin siyasi ve politik yapisini, devlet sistematiginin nasil islendigi
hakkinda veri toplanan istihbarat tiirtidiir (Abdurahmanli 2018). Bu istihbarat tiiriiniin 6nemi
elde edilen bilgiler 1518inda o iilkenin lehine ve aleyhine siyaset gelistirmenin miimkiin
olmasidir.

Sosyolojik istihbarat: Ele alinan toplumun niifus yapisi, egitim diizeyi, din, saglik ve sosyal
gilivenlik sistemi gibi (Ates 2013) ozellikleri hakkinda elde edilen bilgilerin toplanmasidir
(Abdurahmanli 2018).

Sosyo/Kiiltiirel Istihbarat: Belirli bir bdlge, toplum veya hedef kitlenin sosyal ve kiiltiirel
dinamiklerini anlamak ve degerlendirmek, insan davraniglarini, sosyal yapilar, kiiltiirel
normlari, siyasi egilimleri, toplumsal hareketleri ve diger sosyal ve kiiltiirel faktorlerin analizini
icermektedir. Atilir (2018) bu siireci niifus ve etnik gruplar, sosyal yapilar, medya ve diger
basin organlari, egitim ve 0gretim sistemleri, dini yapi, sosyal giivenlik yapilari, sosyo/kiiltiirel
ozellikler, zihniyet analizi olmak {izere sekiz temel alana ayirmistir.

Siber Istihbarat: Teknolojik cihazlarla yapilan bilgisayar sistemlerine, enerji santralleri,
bankacilik, kamu hizmetleri gibi kritik alanlara yonelik saldirilar1 kapsamaktadir (Karasoy
2022). Siber tehdit istihbarati, bir tehdit unsurunun hedeflerini, amaglarini, saldir1 davraniglarini
anlamak i¢in toplanan ve analiz edilen verilerden olusmaktadir (Baker 2021). Bu istihbarat,
devletin kolluk kuvvetlerinin daha iyi kararlar almasina yardimci olur, siber giivenlik
paydaslarini giiclendirir ve tehdit aktorlerinin karar verme siirecini anlamayi saglar. Boylelikle
ortaya ¢ikabilecek siber saldirilar1 6nleme, tespit etme, hizli ve dogru eyleme gegmek i¢in nem
arz etmektedir. Devletler siber saldirilarin ne zaman, nerede, nasil gergeklesecegi ile ilgili hizli
cevap aldiginda kendisini savunmak i¢in dnemli bir firsat kazanmis olmaktadir (Crest 2019).
Gilinlimiizde kuruluslar i¢in siber tehdit istihbaratina sahip olmak giivenlik bilesenleri i¢erisinde

onemli bir konuma gelmistir (Wilson 2015:9).
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Uydu ile Istihbarat: Uydular, iizerinden gectigi iilkenin yiiksek ¢dziiniirliiklii griintiisiinii
aldiktan sonra alaninda uzman analistler icerikleri hassas bir sekilde incelemekte ve
cikarimlarda bulunarak operasyonel faaliyetlerde strateji ve taktik gelistirmektedirler. Bu
uydular kars1 lilkenin askeri iislerini ve hareketliliklerini, yer iistii ve yer alti kaynaklarimni
gorebildikleri gibi elektronik kesif yaparak radyo ve telsiz sinyallerini dinleyebilmektedir.

Espiyonaj

Uydular teknolojik olarak gelismis araclar olsa da bazi noktalarda insana ihtiya¢ duyulmaktadir.
Gizli bir evrakin okunmasi, konusulanlarin dinlenmesi, bireylerin 6zel hayatlarinin ses ve
goriintii kayitlarmin alinmasi gerekmektedir. Teknoloji istihbarat edinme metotlarinda
degisiklik olustursa da geleneksel espiyonaj devam etmis, kamera ve mikrofonla gezen
ajanlarin ortaya ¢ikmasina olanak saglamistir (Ding 2021:3).

Espiyonaj, casusluk yaparak bilgi toplama faaliyetlerinin genel adidir. Espiyonaj ¢alismalari
1648 Westphalia Anlasmasi sonrasinda Avrupa’da devletlerin birbirlerine yonelik olarak
diizenli ve planli espiyonaj faaliyetleri yiiriitmeleri sonucu dogal bir sekilde ortaya ¢ikmaistir.
Modern istihbarat ¢alismalar ise Ronesans doneminde Italya’da baslamistir. Ik kez Venedik
is adamlarini, Vatikan ise din adamlarimi ajan olarak kullanmistir (Ding 2021:3). Espiyonaj
faaliyetlerini gercgeklestirmek amaciyla diger iilkelere gonderilen temsilcilerin ya da
biiyiikelgilerin degerlendirmeleri nem arz etmektedir (Daricil1 2022). Bu kapsamda espiyonaj,
istithbarat kurumunun yabanci bir devletin, sirketin, orgiitiin veya devlet dis1 bir aktoriin
mahrem bilgilerini toplama ydntemi olarak agiklanabilir. Kontrespiyonaj devletin giivenligi
bakimindan hayati 6nem tastyan (Ates 2013:17) bir iilkeye kars1 diger orgiitler, kurumlar ya da
bireyler tarafindan gerceklestirilen istihbarat faaliyetlerini engellemeye, bertaraf etmeye
yonelik gerceklestirilen calismalardir.

Tiirkler casusluk etkinliklerine tarihte ilk kez Hunlar zamaninda baslamistir. Cinliler bu
donemde entrika ve oyunlar kurarak Tiirk topraklarina casuslar gondermislerdir. Buna karsilik
olarak Hunlar da seyyahlar ve yabanci tliccarlar aracilifiyla Cinlilerin gizli bilgilerini
ogrenmislerdir. ilk olarak espiyonaj gorevlileri Tiirkler yerlesik hayata gectikten sonra
rastlanmaktadir.

Tirkler arasinda o donemde kullanilan casus kelimesinin kokeni “gasit” kelimesi “gizlemek,
gizli bir seyi sdyleyen” anlamlarina gelmektedir. Giinlimiizde oldugu gibi ge¢cmiste de devletin
bekasini sarsmaya calisan casuslar bulunmaktaydi. Casusluk yaptiklar1 tespit edilen devlet
adamlar1 ve askerler hemen idam edilirdi. Davraniglarindan siiphe edilen yabanci temsilciler
belirli bir miiddet kalmas1 i¢in devletin uzak bir bolgesine gonderilir ya da hapse attirildi.
Buradan yola ¢ikilarak elgilerin de casusluk yaptiklart goriilmektedir (Bage1 2016:25-26).

Nizami’l-miilk’iin kaleme aldig1 Siyasetname’sinde istihbarat kavramiyla ilgili sunlar
sOylemektedir:

“Bu is ¢ok nazik ve ¢ok iistiin bir istir. Istihbarat hakkinda siiphe bulunmayan kimselerin eline,
diline ve kalemine birakilmalidir. Zira memleketin salaha kavusmasi ve fesada ugramasi onlara
baghdir”.

Biiyiik Selguklu Imparatorlugu yonetiminde iken Vezir Nizamii’l-miilk istihbarat hakkinda su
ctimleleri kurmustur:

“Her tarafa tacir, seyyah, sufi, ilag satan ziy kiyafetinde casuslar gitmeli ve ne isitirlerse haber
getirmelidirler. Cok vakit olur ki, valiler, mukataa erbabi, memurin ve umera isyan ve
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muhalefete meyleder ve padisah hakkinda fenalik ister ve sufi fikirde bulunur. Casus gelip
haber verince heman padisah atina biner ve askerini sevk eder”.

Gizli Dinleme: Eskiden daha zor sartlarda yapiliyor olsa da giiniimiizde teknolojinin
gelismesiyle birlikte birkac¢ dakika icinde gizli dinleme faaliyetleri yapilmaktadir. Gezgin, is
adamu, postaci, polis, askeri personel veya oda gorevlisi gibi rollere biiriinerek elgiliklere, resmi
dairelere, evlere, otel odalarina giren ajanlar, hedefleriyle ilgili ses ve goriintii kaydi alarak
dinleme yapmaktadirlar.

Siber Espiyonaj Toplama ve Veri Madenciligi: Hizla gelisen ve degisen diinyada devletlerin de
ortiilii siber istihbarat operasyonlar1 siiratle gelisim gostermektedir. Devletlerin giinliik
faaliyetlerinin bircogunun ag teknolojileri iizerinden devam ettirilmesi klasik espiyonajla
birlikte bilisim temelli espiyonaj hareketlerini arttirmistir. Bununla birlikte devletlerin siber
uzaydaki rekabet siireclerinin derinlesmesi baska devletler tarafindan karsilanabilecek yiiksek
biitceler, sofistike yazilimlar ve uzman personeller araciligiyla yeni planlar yapilmasina yol
acmustir (Daricili 2020:7). Istihbarat sonucu olusan datalardan sonra yapilan dezenformasyon
caligmalarinin basarisi, birden fazla kisiyle birlik olarak ifade edilen yalanlarin siddetinin
arttirllmasi ile ger¢eklesmektedir (Ding 2021).

Internet, sosyal medya sadece bilgi ve veri kaynagi degil, ayn1 zamanda ¢ok kapsamli sosyal
etkilesim saglayan, glindemleri belirleyen, yol haritas1 ¢izen bir giic haline gelmistir. Bu
bakimdan dijital ortamin her safhasinda miidahale ve mukabelede bulunmak 6nemlidir.
Tiirkiye’de biitiin kurumlarda yeniden yapilanmaya gidilerek bilisim teknolojisi altyapisi
giiclendirilmeli ve tamamen dijital temelli bir departmani olmalidir.

Ulkemizde var olan bir ¢at1 altinda toplanan istihbarat kurumlar1 basinda MIT gelmektedir. MIT
ile birlikte calismalar yiiriiten Emniyet Genel Miidiirliigii, Istihbarat Dairesi Baskanligi,
Genelkurmay Baskanligi, Jandarma Genel Komutanligi Istihbarat Baskanligi, Disisleri
Bakanligi, Giimriik Miistesarligi, Terorle Miicadele Koordinasyon Kurulu, Sahil Giivenlik
Komutanligi, Kamu Diizeni ve Giivenligi Miistesarlig1 blinyelerinde istihbarat yapilanmalar
bulundurmaktadir (Akbas 2016:28).

Milli istihbarat Teskilat1 (MiT)

MIT’in temel amaci; Ulkemize igten ve distan ydneltilen tehditler veya saldirilar karsisinda
2937 sayil1 Kanun’a bagh kalarak milli giivenlik istihbaratin1 devlet ¢apinda olusturmak bunun
sonucunda elde edilen verileri gerekli makamlara ve kuruluglara ulagtirmaktir. Diinyadaki kriz
bolgelerinin lilkemize yakin cografyalarda yogunlasmasindan dolay1 Tiirkiye’nin dis tehditlere
maruz kalmasi bu nedenle de teknik ve siber altyapinin gelistirilmesi zorunluluk haline
gelmistir (Bagc1 2016). MiT’in temel gorevi yurt ici ve yurt disi faaliyetleri gerceklestirerek
istihbarat toplamasidir. Ayrica T.C. adina insan, teknik ve kars1 (kontrespiyonaj) istihbarat
caligmalarin1 koordine etmektedir.

MIT’in genel kolluk yetkileri yoktur gerektiginde giivenlik kolluklarindan yardim alir ancak
kontra-espiyonaj durumunda MIT personeli istisnai olarak genel kolluga taninan yetkileri ve
haklar1 kullanabilmektedir (Akbas 2016:24-25). Devletin diger kamu kuruluslari, bakanliklari,
kendi sorumluluklari igerisinde yer alan ve MIT tarafindan istenen dzellikle de milli giivenlige
dayanan istihbarat1 ve haberleri ivedilikle MIT e ulastirmakla sorumludurlar (Ates 2013:34-
35).

Istihbarat calismalari i¢ ve dis denetim olmak iizere iki temel unsur olarak denetlenmektedir.
Faaliyetlerin yasalara uygun olarak yerine getirilip getirilmedigi, kaynaklarin ekonomik ve
verimli olarak kullanildig1, ¢alisanlarin 6zliikk haklariyla ilgili denetleme sekli i¢ denetimdir.
Istihbarat gorevlilerinin eksik veya yanlis alanlarda calisma yapabilme ihtimallerinden dolay1
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dis denetim uygulanmaktadir. 2014 yilinda yapilan Anayasa degisikligi ve 6532 Sayili Kanun
ile TBMM tarafindan ilk kez MIT’in denetlenebilmesi saglanmustir.

Ulkemizde politik ve stratejik istihbarat iireten ve uygulamaya déken kurumlar bir ¢ati altinda
toplanmislardir. Bu kurumlardan elde edilen taktik istihbaratlar ve analizler sonucunda iiretilen
stratejik istihbaratlar devletin politikasinda karar vericiler tarafindan onaylandiktan sonra yer
almaktadir. Milli Giivenlik Kurulu, devletin milli giivenlik siyasetini belirlemek, uygulamak ve
koordine etmek icin kararlar almaktadir. Bu kurul, milli giivenlik politikalarini tespit etmek ve
uygulamak i¢in milli hedeflerin belirlenmesi ve milli planlarin gergeklestirilmesi igin tedbirler
almaktadir. Ulkenin siyasi, sosyal, ekonomik, kiiltiirel ve teknolojik gelismelerini takip eder ve
devletin varlig1, bagimsizlig, tilkenin biitiinliigii ve toplumun huzur ve giivenligi icin tespitler
yapar. Yurt i¢i ve yurt disinda devlete yonelik tehditlere kars1 miicadele eder, stratejiler ve temel
prensiplerle birlikte planlama ve uygulama hizmetleri konusunda goriisler bildirir. Ayrica,
olaganiistii durumlarda sikiyonetim, seferberlik ve savas ilan1 gibi kararlar1 da degerlendirir.
Milli Giivenlik Kurulu, devletin milli giivenligi ve temel dinamiklerine yonelik tehditlere kars:
hareket eder ve ulusal giivenligin saglanmasina katkida bulunur (Ates 2013:40-41).

ILETISIM

Iletisim (communication) Latince bir kelime olan “communis” yani ortak kelime kokiinden
tiiretilmistir. Farkli tanimlar1 olmakla birlikte “duygu, diisiince, bilgi ve tutumlarin ortak
semboller araciligiyla bireyler veya gruplar arasinda degis-tokus edildigi bir siirectir” seklinde
tamimlanabilir. {letisim, “kaynak, alic1 ve mesaj” olmak iizere ii¢ 63eden olusmaktadir (Durmus,
2006: 85). “iki birim arasinda birbirleriyle iliskili mesaj aligverisidir” ifadesiyle iletisimin en
sade tanimini Ciiceloglu yapmastir.

Iletisim kavrami incelendiginde ses, yazi, resim veya sdzel olmayan etkilesimlerin arac1 olarak
kullanildig1 bir eylemdir. Farkli araglarin birlikte ve uyumlu bir sekilde kullanilmasiyla iyi bir
iletisim agiga ¢ikmaktadir (Caliskan ve Yesil 2005). Dogrudan ya da dolayl iletisim becerileri
gelistirmek i¢in ¢esitli yontemler kullanilmaktadir. Konusarak, yaz1 yazarak, yaparak kendini
ifade etme dogrudan kurulan iletisim, jest ve mimikler, viicut dili, konugsma kalib1 gibi ifade
yollar1 ise dolayli iletisime girmektedir (Bender 2005). Bireylerin iletisim becerileri, bu iki
iletisim metodunun etkili kullanilmasiyla dogrudan iliskili olmaktadir (Oztiirk Yilmaztekin
2015).

Insanin anlatma, anlama, anlasilma, anlasma istek ve ihtiyaclarindan dolay: iletisim kavrami
ortaya ¢ikmistir. Toplumun anlasmasi, birlik beraberlik, dayanigsma i¢inde olmasiin temel
unsurlarindan biri olup en etkili olani iletisimdir. Bu durum ancak iletisim becerilerinin gii¢li
olmasiyla gergeklestirilmektedir. Dokmen (1997), iletisim becerisi igin bireyler arasinda
etkilesimi arttiran “etkileme siireci” olarak ifade etmektedir. Kisilerin kendi haklariyla birlikte
baskalarinin haklarini da korumasi, duygu ve diisiincelerini samimi, seffaf bir dille ifade etmesi,
“ben dili”, empati ve saygi becerilerini etkili kullanmasi iletisim becerisi olarak goriilmektedir
(Yazic1 ve Utkugiin 2021:250). Iletisim becerilerinin etkili kullanilabilmesi igin iletisim
oriintiilerinin ve dgelerinin iyi bilinmesi gerekmektedir. Iletisim dgeleri genel olarak Sekil
4’deki gibidir (Ciftci ve Taskaya 2010:923).

Sekil 4: iletisim Ogeleri

|:> Rarial C> Alies

Kaynak [:) Mesaj
< Ger Bildirm
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Kaynak: (Cift¢i & Taskaya, 2010: 923)

Niikhet Giiz; "iletisim, kaynakla hedef arasinda anlamli iletilerin iiretilip paylasildigi bir
siirectir. Anlamlar kisiler tarafindan ve kisiler arasinda yaratilir. Bu bakimdan iletisim kaynagin
anlam tirettigi ve hedefin de ayn1 anlami liretecegine/tiikketecegine inandig1 asamali bir siirectir”
seklinde ifade etmistir.

Bilgilerin paylagilarak toplumsal hale gelebilmesi, toplumda yasayan bireylerin isine
yarayabilmesi i¢in iletisime ihtiyag vardir. Iletisim sayesinde bilginin yayilmasi
gerceklesmektedir (Utma 2019:269). Tiim yonetim faaliyetlerinde alinan kararlar, gelismeler,
sonuglar diger kisi ve gruplara aktarilmadik¢a bir anlam ifade etmeyeceginden iyi bir yonetim
s0z konusu olamamaktir. Yoneticilerin aldiklar: kararlar1 aktarabilmesinin ilk sart1 iletisimdir.
Yanlis ve eksik iletisim kayip, zarar, performans diisiikliigii gibi sonuglara yol acabilmektedir.
Basarili bir yonetimde ise iletisimin etkili olarak gergeklestirildigi ¢alismalarda ortaya
konmustur. Bu nedenle iletisim konusu bilimsel temelleri teorik olarak incelenmektedir
(Yildirim, Arikan, ve Asan 1996).

[letisim Kurma Yollart

Insanm yasadig1 toplumda var olan inang ve degerleri benimsemesi, kabul edilen siiregelen
kurallari, atalarindan gelen bilgileri ve diger tiim 6grendikleri {izerine yasamini insa etmesi
iletisimin dogal sonucudur (Orta 2009:9). liletisim &ncelikle iginde bulundugu toplumun
normlari, kurallar1 ve iligkilerinden olusan toplumsal yapinin bilesenlerinden olustugunu
Toplumsal baglam modeline gére ifade edebiliriz. Insan davranislarinin arka planinda toplumun
etkisi bliyliktiir (Doganay ve Keskin 2008:25). Bu bakimdan iletisim yap1 ve siire¢ olarak
degerlendirildiginde karmasik bir toplumbilim kavramidir.

Etkili Tletisim Yontemleri

Etkili iletisim, mesajin dogru bir sekilde iletilmesini ve alicinin anlayisini en iist diizeye
cikarmay1 hedeflemektedir. Mesaj; gorsel, isitsel ve duyusal olarak kars: tarafa iletilmektedir.
Kanal ise iletisim araglar1 sayesinde (televizyon, radyo, dergi, sosyal medya, kitap, telefon vb.)
mesajin iletilmesini saglamaktadir. Giingdr (2016)’ya gore iletisimin temelini niyet olusturur
ve iki taraf arasindaki iliskinin niteligini, alici- génderici arasindaki anlam iiretimini iligkinin
ortami belirlemektedir. Geri bildirim, iletisimden sonra edinilen ne derece alindigini ve iletisimi
devam ettirecek siireci belirlenecek yolu planlamak acisindan énemlidir. Cift yonlii iletisimin
gergeklesmesi icin gonderici/ kaynak ve kod/ alict mesaja aym1 anlami yiiklemesi
gerekmektedir. Cift yonli iletisimin temel amaci, mesajlar1 anlamlandirmaya calismaya,
karsilikli anlayisa ve kabule dayanmaktadir. iletisimin kendine 6zgii ortaminin olugsmasi sosyal-
kiiltiirel, psikolojik vs. dinamiklerin bigimlenmesiyle olusmustur.

Agik ve net iletisim kurmak iletisim siirecinin temel tasidir. Mesaj1 net bir sekilde ifade etmek,
kars1 tarafin anlamasini kolaylastirmaktadir. Karmasik ve belirsiz ifadelerden kaginmak,
iletisimdeki anlasilabilirligi artirmaktadir. Ancak bazi durumlarda kaynak ile alici arasinda
aligverisi saglayan sinyal bozulmaktadir. Bu durum “giiriiltii” kavrami olarak ifade
edilmektedir. Biraz daha acacak olursak yanlis veya eksik olarak aktarilan, niyet edilenin digina
¢ikan sinyalin dogru bigimde yeniden kodlanmasini giiclestiren her durum diyebiliriz (Ozdemir
2018:64).

Iletisim Yontemleri ve Teknikleri

Iletisimin var oldugu her disiplinde cesitli yontemler ve buna bagli teknikler kullanmlmaktadir.
Ornegin; siyasal iletisimde hangi metot ya da teknigin kullanilacagim siyasi aktoriin verecegi
mesajin muhtevasi ve alici/hedef kitlenin durumu belirlemektedir. Baska bir ifadeyle hedef
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kitlenin kullandig1 kanallar mesajlarin hangi yontem ve tekniklerle iletilecegini gostermektedir
(Aziz 2011:29).

Sozlii Tletisim Teknikleri

Sozlii iletisim, kisinin diislince, duygu, tasarim, izlenim ve ifade etmek istedigi her durumu
sozle bildirmesi olup “dil” ve “dil 6tesi” olarak iki alt sinifa ayrilmaktadir (Sarag 2006). Dil ile
iletisimi insanlarin karsilikli konugmalar1 olarak tanimlayabiliriz. Dil Gtesi iletisim ise sesin
niteligi yani ses tonu, sesin hizi, siddeti, tonlamasi, kelimenin vurgulanmasi vb. 6zellikleri
kapsamaktadir.

Siyasal aktor hedef kitle ile yiiz ylize geldiginde konusma yoluyla mesajlarini iletir. Boylelikle
siyasal iletisimde sozlii iletisim teknikleri kullanilmis olur. Bu iletisimde aninda geri bildirim
verilmektedir. Kitle fiziksel olarak izleyip sozel olarak dinlediginden aktdre hizli doniis
yapabilmektedir. Siyasal aktoriin sesinin tonu, rengi, jest ve mimikleri diisiincesini kars1 tarafa
aktarmada etkili olmaktadir.

Sézsiiz Iletisim Teknikleri

Sozciiklerin kullanilmadigi veya dilin yaninda kullanilan diger iletisim araglarinin 6n planda
oldugu iletisim seklidir. Isaretler, jestler, mimikler, beden dilinin kullanimu, ses tonu, g6z temasi
gibi unsurlar sozsiiz iletisimi olusturmaktadir. ABD’de yapilan bir calismaya gore kisilerin ilk
karsilagmalari sirasinda sozsiiz iletisimi ve beden dilinin oldugu ve bu iletisim tiirliniin de %65
oraninda gerceklestigi ortaya konmustur. Viicut dili kisilerin davranislarini, duygularini ve
niyetlerini anlatmaktadir. Siyasi aktoriin hedef kitle ile yliz ylize goriistiigii durumlarda beden
durusu, saglari, takilari, kiyafeti, yliz ve bag hareketleri s6zlii mesajlarini olumlu ya da olumsuz
olarak etkileyebilmektedir.

Iletisimin etkili bir sekilde kullanilmasi her meslekte her disiplinde énem arz etmektedir.
Ornegin etkili iletisim becerilerine sahip 6gretmenler, dgrencilerle kurduklar iliskilerinde
olumlu bir dil, etkili bir izlenim biraktiklarinda 6gretici vasiflarini iist diizeye tastyabilmektedir.
Yapilan arastirmalar 6grenci basarisi iizerinde “Ogretmen etkililiginin” yakindan iligkili
oldugunu gostermektedir (Ciftci ve Taskaya 2010). Buradan yola ¢ikarak hitap edilen hedef
kitleyi analiz ederek onlar1 anlamaya yonelik ¢ift yonlii bir iletisim her alanda benimsenmelidir
(Gdiler ve Ilhan 2016). Bu baglamda stratejik iletisim kavrami ortaya ¢ikmistir.

Stratejik iletisim, hitap edilen hedef kitlelerin algilarin1 belirlenen politik hedeflere uygun hale
getirebilmek i¢in imaj, fikir, bilgi, eylem ve sdylemler gibi tiim unsurlarin birbirleriyle
eslenmesini saglayan bir yontemdir. Soyle ki, salt bir iletisim degil, hedef kitlenin iletisimini
yoOnlendiren, askeri ve sivil unsurlarin amaca yonelik uyumunu saglayan bir zihniyettir (Giirel
2022:13). Aslinda stratejik iletisim, politik, ekonomik, istihbarat, insani yardim, askeri harekat
ile birlikte yiiriitiilen, esnek planlamalarla stratejik hedeflere ulasmada; halkla iliskiler, algi
yonetimi, kamu diplomasisi, psikolojik harekat, bilgi harbi ve yonetimi, iletisim gibi
disiplinlerle koordinasyonu saglayan bir disiplindir.

YNS (Yeni Nesil Savas) ortamlariyla ilgili giiniimiizde en etkili unsurun internet ve kitle
iletisim aracglarinin  kullaniminin  artmasiyla algt ve propaganda faaliyetleri oldugu
diistiniilmektedir. Hayatimizin her alanina internetin, sosyal medyanin dahil olmasi sonucu
siber uzayin 6nemi artmistir (Karasoy 2022:230). Propaganda yapici hedef kitlenin algisini
belirli istendik davraniglara yonelik degistirmek i¢in mesajin etkilerini kullanmaktadir. Cilinkii
iletisimde bir verici, iletisim kaynaklar1 aracilifiyla alictya mesajini etkili bir sekilde iletir.
Kisileri etkilemek, eylemlerini istendik yonde degistirebilmek iletisimin kapsamina girmektedir
(Ozveren 2022:99).
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Istihbaratta; iletisim dgelerinden kaynak, istihbaratgiy1; alic1, karar vericileri; mesaj, istihbarat
bilgilerini; kanal ise istihbarat siirecini olusturmaktadir. Geri bildirim ise c¢esitli sekillerde
almabilmektedir (Ciftci & Taskaya, 2010: 923). Buradan yola ¢ikilarak espiyonaj ve iletisim
arasinda 6nemli bir iliski vardir.

Espiyonaj ve Iletisim

Istihbarat Teskilatlart Medyay: etkin olarak kullanarak toplumun nabzini kontrol etmekte, yeri
geldiginde yapay giindem olusturarak yapay giindem olusturabilmektedir. Bu ydntemle
ideolojik birtakim diistinceleri iireterek toplumu goézetim altinda tutmaktadirlar (Gorgilii
2020:143). Espiyonaj, iletisim kanallarin1 kullanarak gizli bilgileri elde etmeye veya iletisim
siireglerini etkilemeye yonelik teknikler ve stratejileri kullanmaktadir.

Istihbarat carklarinda ise eksik kalan bir nokta ise iletisimde var olan geri bildirim siirecidir.
Clinkii bu siirecte istihbarat verilerinin ige yarar ya da yaramaz, énemli ya da 6nemsiz kisminin
anlasilmasi saglanmaktadir. Bu verilerin karmasik yapisi istihbarat toplayan bireylerin bilgiyi
elde etme siirecinde biligsel gereksinimlere ihtiyact oldugu goz oniine alinmalidir.

Istihbarat orgiitlerinin basarisi, giiclii olmas iilke icinde ve disinda iyi bir yer edinmesiyle
alakahidir. Orgiitiin giiclii bir bilgi agm olusturabilmesi espiyonaj hareketlerinin etkisini
artirmaktadir. Her iilke kendi milleti ile ilgili haberdar olmak isteyip iktidar elinde tutmak
istemektedirler. Bu nedenle devlet icinde yer alan istihbarat birimleri kamusal gii¢ler ya da bazi
paramiliter gruplarla temas halinde olup teskilat yapilarin1 kendi merkezine ¢ekmektedir
(Gorgiilii 2020). Dis tilkelere karst kendini giiglii hale getirmek isteyen devletler ise iletigim
teknolojisinin gelismesiyle de siber saldirilar ve espiyonaj faaliyetleri aracilifiyla siber uzay1
kullanmaya baslamislardir.

Espiyonaj faaliyetleri iletisimi manipiile etme, engelleme veya gizleme amaci tasir ya da
tasiyabilir. Bununla birlikte, iletisim bir¢ok farkli amag i¢in kullanilan genel bir siiregtir ve
espiyonaj sadece bu siirecin belirli bir yoniinii temsil eder. Iletisim, bilgi paylasimi, etkilesim,
is birligi ve anlayist artirmak igin kullanilirken, espiyonaj genellikle bilgi edinme, avantaj
saglama veya bir {ilkenin veya kurumun giivenligi i¢in bilgi toplama amaci tagimaktadir.
Espiyonaj faaliyetlerinde yer alan bilgi toplama disinda kalan gizlilik, sifreleme, istihbarat
raporlama ve manipiilasyon gibi bir¢ok alanda etkili iletisimin rolii biiyiik 6neme sahiptir.

3. SONUC ve TARTISMA

Espiyonaj caligmalarinin ana ve temel tirlinleri alg1 yonetimi, kontrspekiilasyon ve psikolojik
lingtir. Algi yonetiminde asil amag, analistler tarafindan toplumun bilinglenmesi ve her kesime
anlayacagi bir dil ile ifade edilmesi; yapilan operasyonlarin kolaylikla piiskiirtiilmesidir. Bunun
yaninda kontrspekiilasyon calismasi yapilarak; verilerin servis edildigi noktalar bir bir ifsa
edilerek psikolojik ling uygulanmalidir. Vatandaslarin araciligiyla da kontrespiyonaj
uygulanmasi, rakip orgiitlerin iglerinin zorlastirilmasi i¢in bireylerin espiyonaj ¢aligmalarinin
nasil yapildigi1 konusunda bilgi sahibi olmas1 gerekmektedir (Ding 2021:8).

Istihbarat, tarihsel olarak inceledigimizde giiniimiiz diinyasinda ilgi odagi haline gelmis,
modern devletlerin bir pargasi, iilkeyi basartya veya basarisizliga siiriikleyen bir kavram olarak
goriilmektedir. Devletlerin hemen hemen hepsi kurumsal yapilar olusturarak bu disipline ciddi
yatirimlar yapmislardir. Buna bagli olarak Kanada ve ABD’deki kolej veya liniversitelerde tarih
ve siyaset bilimi derslerinin alt birimi olarak “istihbarat ¢alismalar1” baglikli kurslar agilmistir
(Mangir ve Kiigiikkirli 2019).

Ulkemizin giivenlik calismalarmin ilki devleti olusturan yapilarm; Atatiick Ilkeleri
dogrultusunda, ¢agdaslagsma, ulusal biling ve hukukun {istiinliigline dayanan, kiiltiirel degerleri
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koruyan niteliklerini giiglendirilmesinden gegmektedir. Dis giiclerin devletin glivenligini tehdit
edecek durumlarin giderilmesi, tedbirlerin alinmasi igin dis kaynakli medya, vakif, dernek, ajan,
sermaye, sivil toplum baglantilarini tiimiiyle yok etmek gerekmektedir. Ulus devlet yapisi
giiclendirilerek yeni politikalar ortaya konulup bolgesel ve kiiresel roller biiyiik gii¢ olarak
kullanilmalidir. Ayrica giivenli alan1 saglamak adina tepki odakli politikalar yerine etki odakl
politikalar tiretmek ve milli istihbarat ihtiyaglarimiza cevap verecek sekilde yeniden
diizenlenmelidir. Basarili, aktif, stirekli kendini giincelleyen ve gelistiren istihbarat teskilatina
ihtiyag duyulmaktadir. Bu basarili istihbarat caligmalarinin olusabilmesi amaciyla yeni
akademik caligmalara ihtiya¢ duyulmaktadir (Atilir 2018:76).

Saglikl1 ve basarili bir istihbarat sistemi sayesinde olasi sorunlar hakkinda 6nceden bilgi almak,
Ongorii sahibi olmak, olaylarin i¢ yiizlerini ortaya c¢ikarmak miimkiindiir. Global olarak
diistindiigiimiizde giiclii devletler etkili istihbarata yontemleri uygulayarak siyasi stratejilerini
evrensel hale getirmeye c¢alismaktadirlar. Tirkiye’de konumu itibariyle kiiresel giicler
tarafindan espiyonaj faaliyetlerine maruz kalmaktadir. Bu nedenle espiyonaj faaliyetlerine
onem verilip etkili yontemlerle tedbirler alinmalidir (Bagc1 2016:95).

Istihbarat Akademisi olusturulup konuya hakim akademik yénden donamimli 6gretim iiyeleri
ile deneyimli istihbaratgilarin da ¢alistigi genis kadro kurularak nitelikli bir egitim verilebilir.
Bununla birlikte iiniversite blinyesinde lisans, yliksek lisans, doktora egitimlerinin verilecek
olmas1 uzman ve kalifiyeli personel yetistirilmesini saglayacaktir (Bagc1 2016:97).

Berk (2022, 5:92-94), istihbarat sistemini SWOT analiz ile ele almistir. Ortaya ¢ikan sonuglarini
dikkate alarak mevcut sistemi giiclendirmek yeniden yapilandirmak yerine olasi bir ¢oziimdiir.
Bu analizlerden ya da akademik arastirmalardan yola ¢ikarak istihbarat alaninda ihtiyaglari
belirleyecek yeni yontem ve teknikleri gelistirmek, alaninda yetkin istihbarat elemanlar
yetistirmek, iist diizey biirokratlara ve siyasi kadrolara “Ulusal Giivenlik ve Istihbarat Sistemi”
konusunda egitim verebilecek egitim kurumlari veya diisiince kuruluslar1 kurmak, sivil toplum
kuruluslarint bu alanda aktif olacak sekilde yeniden diizenlemek bunu siirekli degisim ve
gelisim dongiisii icinde var edebilmek Onem arz etmektedir (Berk 2022, s:92-94). Biger
(2017)’e gore istihbarat anlayisinin ve uygulamasinin gecikmeksizin gelistirilmesi gerektiginin
miitaala edildigini belirtmistir.

Istihbarat siirecinde hedef orgiit, devlet ya da bireylerin olas1 hareketleri dnceden tespit
edilmeye calisilmistir. Bu sayede devletler tehditleri 6ngérme ve Onleme, karar alma ve
belirsizliklerin azaltilmasinda etkili olmustur. Istihbarat teskilatinin organizasyon semalarinin
ve yontemlerinin saglam bir sekilde yapilandirilmasi devletin giivenligi i¢in elzemdir. Ciinkii
hem devletin var olan vizyonunun revize edilmesi hem de gelecekteki vizyonunun olusumu i¢in
etkilidir (Caglak 2022).

ISID sistematik bir propaganda faaliyeti yiiriiterek profesyonel teknikler kullanarak asimetrik
bir korku yaratmayr basarmustir. ISID’in propaganda yapicilarmin en etkili silaht
kiiresellesmedir ve bu durum dehset vermektedir (Ozveren 2022:119).

Yazic1 & Utkugiin (2021), sosyal bilgiler 6gretmen adaylar ile yaptiklar1 ¢caligmalarinda etkili
iletisim becerisine sahip bir 6gretmende bulunmasi gereken bes beceri; “kendini ifade edebilme,
deger verebilme, beden dilini etkin kullanabilme, etkili dinleyebilme ve destek saglayabilme”
olarak belirtmiglerdir. Bu baglamda espiyonaj faaliyetleri yiirliten bireyler, siyasi kadrolar,
karar vericiler de etkili iletisim becerilerine sahip olmalidir. S6zlii ve s6zsiiz iletisimi en st
diizeyde kullanmalar1 gerekmektedir. Ciinkii etkili iletisim sonucu hedef organizasyon ya da
bireyle dogru baglant1 saglanarak giiven olusturmaktadir. Boylece daha fazla bilgilerine
erismek miimkiindiir. Siyasi bireyler, karar vericiler ya da orgiitler etkili iletisim sayesinde
diisiinceleri, eylemleri veya kararlari manipiile edilebilmektedir. Aslinda hedefi ikna etme veya
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yonlendirme amacima hizmet etmektedir. Iyi bir iletisim becerisi, manipiilasyonun basarili
olmasina ve istihbarat hedefinin istenilen sekilde davranmasina yardime1 olmaktadir.

Insan istihbarati (HUMINT) acisindan degerlendirdigimizde giiniimiizde gelisen teknolojiye
ragmen halen Onemini korumaktadir. Insanmn araci olarak kullamldigi, iilke ve millet
menfaatine karsi olan yapilarin igine sizarak amaci ve hedefleri hakkinda daha detayl1 bilgi
sahibi olundugu bir yontemdir (Bagc1 2016:41). Burada insanlardan, gorsel ve isitsel
kaynaklardan istihbarat bilgileri toplanarak analiz edilmektedir. Isitsel, gorsel ve insan
kaynagini kullanan istihbaratci tiim bu stireclerde iletisim kurmaktadir.

Insan istihbaratinda, casuslar veya bilgi kaynaklariyla birebir goriismeler, miilakatlar (karsilikli
konusmalar) yapilmaktadir. insan istihbaratinda, giivenli ve gizli iletisim araglar1 kullanilarak
sifreli mesajlasma uygulamalar veya gizli frekanslar iizerinden yapilan radyo iletisimleri
karsimiza ¢ikmaktadir. Ayrica istihbarat gorevlileri ve ajanlar arasinda belirli kodlar, sifreler
ve semboller araciligiyla da iletisim ag1 kurulmaktadir. Genel olarak inceledigimizde kitle
iletisim araglari, s6zIi, s0zsiiz, yazili ve gorsel iletisim istihbarat faaliyetlerinin her asamasinda
kullanilmaktadir.

Istihbarat alanindaki sorunlardan birisi olan iletisimsizlik i¢in ¢dziim onerileri;

I- MGK Genel Sekreterligi biinyesinde {ilkedeki tiim istihbarat faaliyetlerinin
koordinasyonundan sorumlu olacak bir “Ulusal Istihbarat Baskanligi” kurulmali ve MIT
Miistesarinin, “Ulusal Istihbarat Baskan1” statiisinde MGK Genel Sekreterligi biinyesindeki
“Istihbarat Koordinasyon Kurulu”nda tiim ulusal istihbarat faaliyetlerinin ve fonksiyonlarinimn
koordinesinden sorumlu olmalidir (Segkin, 2010: 69).

2- - Silahli1 Kuvvetlerin kendi ihtiyact olan 6zellikle dig istihbarat ihtiyacini karsilamaya yonelik
istihbarat1 toplayacak ve analiz edecek, Genelkurmay Istihbarat Baskanligi’na bagl “TSK
Istihbarat Komutanligr” kurulmalidir. Miisterek Kuvvet Komutanliklar1 biinyesinde; insan
istihbarati, elektronik istihbarat ve teknik istihbarat gibi unsurlar barindiran ii¢ adet (Avrupa,
Asya, Ortadogu) “Askeri istihbarat Tugay1” kurulmalidir (Seckin, 2010: 69).
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